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当前安全形势



互联网攻击事件频发

“斯拉夫兵工厂”

Hacking Team事件
英国Gamma公司事件境外敌对组织（匿名者等）

疑似国家行为的APT攻击高度针对拉美国家特定语系、特定
种族人群且跨平台传播的定制化、
规模化攻击战术“弯刀”

国 际 数 字 军 火 商 偏 爱 系 统 底 层0 day， 尤 以
GrSecurity/PaX类Linux内核漏洞为最，一旦规
模化利用则会对国家级重要信息系统造成毁灭性
后果

军火供应黑客雇佣兵国家正规军

政治诉求与经济诉求相结合的境外黑客组织，
接受雇佣请求，计划、组织与发起具有高度目
的性的攻击行动，如OP HK和OP CHINA



乌克兰电力系统APT事件

近期，在乌克兰，至少有三个区域的电力系统被具有高度破坏性的恶意软件
攻击并导致大规模的停电，造成成千上万的家庭在黑暗中度过。

这次大规模的电力中断使得近一半的乌克兰伊万诺 - 弗兰科夫斯克地区的家庭
陷入在黑暗当中，乌克兰新闻通讯社 TSN 报道了本次大规模停电事件。报道中指
出，黑客在乌克兰国家电网中植入了恶意软件，从而导致发电站意外关闭。



乌克兰电力APT攻击过程

1、本次攻击过程开始于一个带有恶意宏的XLS文件，黑客通过钓鱼链接或钓鱼邮件诱
使用户下载恶意文件。

2、当用户无意下打开XLS文件，会启动恶意宏代码执行，宏代码会在临时文件目录下
释放文件vba_macro.exe，释放完成后立即启动其运行。

3、宏释放的恶意程序vba_macro.exe通过释放BlackEnergy来执行后续操作，例如与
控制端通信以及下载KillDisk、SSH后门等一系列组件来执行攻击。

4、系统一旦被感染，BlackEnergy会释放出破坏性的KillDisk组件和SSH后门，修改
注册表，创建服务，然后遍历进程和硬盘，删除系统关键数据，并且会执行关机命令。

5、通过攻击过程来看，BlackEnergy（黑色力量）运行于Windows平台，因此，除电
力系统外，其它使用Windows平台的行业用户也可能会被波及。



跨国公司遭受黑客攻击

2011.2.10
夜龙攻击

大量的 敏感文件、 机密信息 泄漏

5家西方跨国能源公司遭到的黑客

“有组织、隐蔽、有针对性”的攻击

始于2007年，目前攻击行动仍在持续。



跨国公司遭受黑客攻击过程

攻击过程分析

通过SQL注入，入侵外网Web服务器；>

以Web服务器为跳板，对内网其他服务器及终端电脑进行扫描；>

通过密码暴力破解等方式入侵内网AD服务器及开发人员电脑；>

向被入侵电脑植入恶意代码，并安装远端控制工具；>

建立直接通道，传回大量机敏文件；>

更多内网遭到入侵，更多高级主管点击了看似正常的邮件附件，却不知其中

含有恶意代码。

>



国内政府机构遭受攻击事件

一次利用两种零日漏洞的攻击事件

PDF溢出攻击 IE漏洞利用

攻击者利用两种手段综合攻击



国内政府机构遭受攻击过程

发现一封恶意邮件

解密附件仍有加密

再次解密发现木马

木马反弹请求国外IP

持续监控发现IE漏洞攻击

加载脚本回传数据



利用购物狂欢节发起的攻击事件

根据对来自北美的流量监控的过程中，发现一封来自美国的可

疑邮件，该邮件的主题是《您收到的优惠券》，发件人名称显示

为天猫。



利用购物狂欢节发起的攻击事件



网络攻击发展趋势

传统安全威胁

• 以获取敏感数据为目的

• 明确的攻击目标

• 长期持续潜伏攻击

• RAT、精心构造工具

APT攻击

 以破坏网络为目的
 大面积扩散僵尸网络
 攻击频率一次性
 以常见的攻击工具为主



未知威胁应对方案



如何评估安全威胁？

重要信息系统

邮件服务器 数据库服
务器 FTP服务器网站

服务器
数据库
服务器

终端
个人

实时防护

办公内网终端

网站服务器

互联网

防火墙

后门、绕过攻击、0DAY

隐蔽威胁、0DAY、木马远控

僵尸主机、木马远控、病毒传播



当前用户面临的安全威胁

• 网站后门、挂马

• 绕过攻击

• 0day漏洞利用

网站外网
（WEB、DB服务器）

• 僵尸主机

• 木马远控

• 勒索病毒等变种恶意代码

办公内网
（终端、网络设备）

• 邮件钓鱼、欺骗等社工

• 数据窃取

• 0day样本攻击

重要系统
（FTP、邮件服务器）



如何应对这些威胁？

1、WEB特征检测
2、WEBSHELL检测
3、WEB行为分析
4、异常访问
5、C&C IP/URL网站外网

重要系统 办公内网
1、邮件社工检测
2、WEB Mail攻击
3、邮件附件检测

1、多引擎检测已知特
征攻击
2、Shellcode检测
3、动态沙箱分析
4、木马回连分析



未知威胁应对思路

行为分析

0DAY/未知威胁

威胁跟踪

绕过攻击

WEB后门

病毒木马
C&C 

IP/URL

情报

攻击溯源

僵尸主机攻击取证

威胁感知



未知威胁应对技术

关键
技术

WEBSHELL检测

WEB行为分析 文件行为分析

木马回连分析



WEBSHELL检测

请求 响应
双向
检测



WEB行为分析

返回码分析 返回数据分析 Referrer分析 组合分析

1、SQL注入取数据
2、暴力拆解
3、扫描器行为
4、爬虫行为
… …



文件行为分析

Shellcode
静态分析

沙箱动态
分析

0day
定位

1、多沙箱并发设计
2、单沙箱进程权限控制
3、文件、注册表重定向
4、沙箱防逃逸

1、静态模拟分析
2、溢出点定位



文件沙箱分析



木马回连分析

C&C IP/URL

恶意回连

非法数据传输

样本
分析
提取

回连
行为
检测

数据
传输
监控



基于攻击链的应对技术

1 2 3 4

侦查目标 执行攻击 获取权限

5

数据回传

6

命令与控制

1、WEB攻击
2、恶意代码
攻击
3、邮件社工
4、0day攻击

1、扫描攻击
2、WEB探测

1、后门植入
2、文件上传
3、溢出攻击
4、暴力破解

1、C&C IP/URL
2、WEB CC
3、异常流量

1、木马回连
2、数据盗取

发现弱点



云端情报应对技术

云端

黑客组
织

僵尸网
络

样本信
誉库

知识库

1、0day漏洞
2、攻击工具
3、攻击规律

1、黑名单
2、白名单
3、机器学习

1、僵尸主机IP
2、恶意URL

1、攻击特点
2、惯用手段
3、利用工具特点



云端即服务

样本分析 服务能力



攻击溯源思路分析



攻击取证溯源思路

1、发生了什么问题？都干了什么？影响？（检测取证）

2、谁干的？为什么攻击我？（溯源）

3、进行及时提醒，避免再发生（预警、预防）



内网僵尸主机事件

起因：某高校发现内网出现异常，网络经常性出现短时间瘫痪，官网也时常出现无法访问。

分析：防火墙、交换机和部分内网主机的日志量极大，无法快速有效的分析并定位。

定位：通过部署APT深度威胁分析设备，过关联分析，迅速发现内网一台可疑主机。



网站后门利用事件



威胁实时感知分析

主机威胁指数

文件威胁指数



攻击指纹分析

攻击工具

• 扫描器类型

• 渗透方式

• 登陆工具

• 控制通道

样本同源

• 加壳信息、逃逸方式

• 代码片段

• 进程、注册表行为
• C&C IP/URL

攻击指纹

• 来源区域

• C&C区域

• 区域代码、邮编、语言等

• 样本编码方式、所属时区



台湾

方程式

中东

僵尸
主机

俄罗
斯

北美

匿名
者

欧洲

印度

南
亚

支持来源及组织信息



未知威胁应对案例



攻击事件状态分析

场景化事件分析

攻击事件类型



攻击事件状态分析

事件状态分析

攻击阶段分析



攻击取证溯源分析

1、发生了什么问题？都干了什么？影响？（检测取证）

2、谁干的？为什么攻击我？（溯源）

3、进行及时提醒，避免再发生（预警、预防）



威胁情报分析

云端

黑客组
织

僵尸网
络

样本信
誉库

知识库

1、0day漏洞
2、攻击工具
3、攻击规律

1、黑名单
2、白名单
3、机器学习

1、僵尸主机IP
2、恶意URL

1、攻击特点
2、惯用手段
3、利用工具特点



结合邮件社工发起的APT攻击应对案例



变种勒索病毒攻击应对案例



谢 谢


	幻灯片编号 1
	幻灯片编号 2
	互联网攻击事件频发
	乌克兰电力系统APT事件
	乌克兰电力APT攻击过程
	跨国公司遭受黑客攻击
	跨国公司遭受黑客攻击过程
	国内政府机构遭受攻击事件
	国内政府机构遭受攻击过程
	利用购物狂欢节发起的攻击事件
	利用购物狂欢节发起的攻击事件
	网络攻击发展趋势
	幻灯片编号 13
	如何评估安全威胁？
	当前用户面临的安全威胁
	如何应对这些威胁？
	幻灯片编号 17
	未知威胁应对技术
	WEBSHELL检测
	WEB行为分析
	文件行为分析
	文件沙箱分析
	木马回连分析
	基于攻击链的应对技术
	云端情报应对技术
	幻灯片编号 26
	幻灯片编号 27
	幻灯片编号 28
	内网僵尸主机事件
	网站后门利用事件
	幻灯片编号 31
	幻灯片编号 32
	幻灯片编号 33
	幻灯片编号 34
	幻灯片编号 35
	幻灯片编号 36
	幻灯片编号 37
	威胁情报分析
	结合邮件社工发起的APT攻击应对案例
	变种勒索病毒攻击应对案例
	幻灯片编号 41

